
이상탐지 예측 및 종합 분석 시스템
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기계는 스스로 이상증상을 인지할 수 없습니다.

대신 학습해주고 알려주는 인공지능이 있다면?

이상탐지 예측 및 종합 분석 시스템

빅데이터, 인공지능 
인프라 관리  
단일 솔루션

국내 소프트웨어  
기술로 제작된  

솔루션

특허 및  
소프트웨어  

등록

인지 능력이 없는 시스템 대신, 인공지능은 학습을 통한 이상증상 진단 및 예방 

사람은 증상> 진료> 진단> 치료 단계를 통해 이상 증상을 스스로 인지하고,  

의사를 통해 질병에 대한 지식을 학습하고 질병 예방 및 치료를 하게 됩니다.  

하지만, 기계인 시스템은 사람과는 다르기에  

페타온 포캐스터(                             )가 해답이 될 수 있습니다.
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빅데이터, 인공지능 인프라 관리 단일 솔루션

국내 소프트웨어 기술로 만들어진 솔루션

관련 특허 및 소프트웨어 등록

AI 이상탐지 & 예측 기능

데이터 수집 및 학습 기능

정밀한 원인 분석 진단 기능

이벤트 알람 및 리포팅 기능

다양한 형태의 분석 시각화 기능

서비스 중심의 통합 모니터링 기능

                             주요기능

AI이상탐지 및 예측과 분석을 통한 원인 파악의 구조로  

기술을 제공합니다.
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운영중인 ICT 인프라로부터 수집된 다양한 지표(성능지표)와 로그(H/W,S/W)를 수집과 분류 절차를 통해 빅테이터 저장장치에 

저장하고 인공지능 엔진을 통해 장애 예측과 원인분석을 제공함

운영중인 ICT 인프라

PFA: 수집 및 배포 시스템 PFB: 빅데이터 시스템 PFD: 예측 분석 시스템

데이터 수집 
(인공지능 분류)

인공지능 장애 예측 
(Supervised & Unsupervised Machine Learning)

시각화 
(3D Visualizer)

페타온 포캐스터 구성

Product

Flow

각종 Logs

Metrics

App/미들웨어 서버

DB 서버

네트워크 장비

서버/스토리지

Big data
Integration
Database

Metrics
Forecast
Engine

Events

Processing

Module

Notification

Module

Visualization
Tools

Failures
Forecast
Engine

Root
Cause
Engine

Metrics

Logs

어플리케이션

Apache, NginX, IIS, Tomcat, 
Weblogic, Jboss, Webspere 등 
약 230개 어플리케이션 데이터 
수집 

비정형 데이터

CPU, Memory, DISK,  
네트워크 IN/OUT, 응답시간, 
하드웨어 센서 정보 등 

네트워크

L2ㆍL3ㆍL4ㆍL7 스위치, UTM, 
라우터, 무선 컨트롤러 등 다양한 
고급 네트워크 장비 데이터 수집

데이터베이스

Oracle, MySQL, PostgreSOL, SQL 
Sever 등 약 130개 주요  
데이터베이스 수집

서버

OS 정보 (Windows, Linux, Unix 
등), GPU, 성능 매트릭, IPMI(지능
형 플랫폼 관리 인터페이스) 등 약 
650개 주요 데이터 수집

정형 데이터

Syslog, 커널 에러 로그, 응용 
프로그램 에러 로그, 각종  
어플리케이션 로그 등
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01. AI 이상탐지 & 예측

ICT 인프라에서 발생할 수 있는 이상 징후를 탐지하여 근본 원인과 해결 방안을 제시하여 문제 해결 시간을 단축하도록 제공 합니다.

종합 이상점수가 동적 임계치를 초과할 경우 이상 이벤트로 탐지하

며 탐지 결과를 아래 그림 a)와 같이 알람을 시각화 하여 이상 탐지 

이벤트를 확인할 수 있습니다.

최근 시계열 데이터의 패턴에서 전조증상 패턴이 식별되면 그림 b)

와 같이 이상 예측 이벤트를 시각화하여 이상 예측 이벤트를 확인할 

수 있습니다.

ㆍ시그니처 기반의 탐지가 아닌 자가 학습에 의한 이상 예측 기능 제공

ㆍ딥러닝 등 기계학습을 통한 인공지능 기반 이상 탐지 및 예측 기능

ㆍ분석 매트릭 간의 상관분석 제공

ㆍ시스템 및 서비스별 상관분석을 통한 성능 변화 및 사전 이상 팀지 예측

이상 탐지 기능

이상 예측 기능

02. 이상 분류 및 원인분석 기능 

타임라인 기반의 분석 전용 개별 대시보드를 제공하며 위젯의 과거 데이터를 동기화하고 계층적 구조화 분석이 용이 하도록 지원 

합니다.

이상 분류는 시계열 데이터의 패턴을 분류하여 사용자가 정의한  

이상 이벤트와의 유사도를 판단하여 이벤트 유형과 확률을 그림과 

같이 시각화하여 사용자가 확인할 수 있습니다. 

로그 이상 탐지 과정을 통해 식별된 로그와의 인과관계 분석을 통해 

원인로그를 찾아주며 로그와 실제로 식별된 원인로그를 그림과 같이 

시각화하여 사용자가 신속하게 대응하기 위한 정보를 제공합니다.

이상 분류 기능

원인 분석 기능

ㆍ  서로 독립적인 데이터 또는 장비 등 개별 모니터링 요소가 서비스 및 장비 운영 상에서 발생되는 

로그 데이터에서 진단된 장애 이벤트와의 연관관계를 통해 정확한 원인 로그를 식별하여 제공을 

위한 기능입니다.

탐지 직전 시계열 패턴

이상 
분류

실제 식별된 원인로그

탐지 유형에서의 원인로그



04. 알람 & 레포팅 기능  

실시간으로 발생하는 모니터링, AI 이벤트의 종합 이력을 한 화면에 제공하고 보고서를 스케줄화하여 자동 리포팅 기능을 제공 합니다.

- 알람은 크게 모니터링 알람과 인공지능 알람으로 구분되어 있습니다.

-  모니터링 알람은 Up, Unkown, Warning, Down/Critical 4가지로 구성 

되며, 인공지능 알람은 인공지능의 이상 탐지와 이상 예측에 의해 생성된 

알람입니다.

-  알람은 UI/UX 외 문자(SMS), 이메일 등 다양한 매체를 통해서도 전달할 

수  있도록 지원합니다.

ㆍ실시간으로 발생하는 모니터링, AI 이벤트의 종합 이력을 출력합니다.

ㆍ검색 기능을 통해 특정 노드 또는 특정 이벤트 메시지를 조회하도록 제공 합니다.

ㆍPDF,xls,hwp,html 등 다양한 확장자로 생성이 가능 합니다.

ㆍ일별/주별/월별/연별 리포트를 스케줄화 하여 자동으로 생성하도록 제공 합니다. 

ㆍ생성된 리포트는 각 템플릿의 우측에 개별로 관리되며 편집과 삭제가 가능 합니다.

이벤트  
종합  
이력 관리

구 분
알람  시각화

모니터링

1. Up 정상 운영 중

2. Unkown 미식별 이벤트

3. Warning 경고 이벤트(정적 임계치)

4.  Down/Critical
다운 또는 심각 이벤트 
(정적 임계치)

AI
5. Forecast 이상 예측 이벤트

6. Detection 이상 탐지 이벤트

03. 데이터 수집 및 학습 기능 

타임라인 기반의 분석 전용 개별 대시보드를 제공하며 위젯의 과거 데이터를 동기화하고 Knowledge DB 를 통해 분석할 수 있도록 

제공 합니다.

데이터 수집은 수집 데이터를 그림과 같이 시각화하여 설정 및 관리할 수 있는 

인터페이스를 제공. 설정된 데이터는 에이전트, SNMP 등 다양한 방식으로 

수집기에서 설정된 데이터를 수집. 이상 탐지, 이상 분류, 이상 예측,  

원인분석 및 대응 가이드에 이르는 핵심 인공지능 기능들을 거쳐 분석 결과로 

확인할 수 있습니다.

데이터 수집 기능

데이터 학습 기능

장애 예측 AI 프로세스

지도

< 비지도 학습 : 별도의 지도 없이 스스로 학습 >

주요 도입  

고객사 현황

기업
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CPU

CPU

LV2 LV2 LV2 LV2 LV2

LV4 LV4 LV4 LV4 LV4

Kernel WEB WAS DB App

MEM

MEM

LV3 LV3 LV3 LV3 LV3

SWAP UCG SWAP TOT

SWAP TOTSWAP UCG

NET OUT(byte)

NET OUT 
(byte)

NET ERR OUT

NET IN DROP

NET OUT(Packet)

NET OUT 
(Packet)

NET COLLISION

NET OUT DROP

NET IN(byte)

NET IN(byte) NET ERR IN LOAD AVG(1min)

LOAD AVG
(15min)

LOAD AVG
(5min)

ZOMBIE

NET IN(Packet)

NET IN(Packet) LISTEN

ESTABLIS

PROCESS TOT

THREAD

FILE

FILE

LV5 LV5 LV5 LV5 LV5

< 지도학습 : 정확한 장애 시점 >

수집 데이터 설정

학습된 정상 상태

산출된 변화량

[ 각 지표별 변화량 산출 ]

장애유형1

장애유형3

장애유형2

장애유형4

데이터

장애발생



06. 통합 대시보드 
다양한 형태의 위젯과 커스트마이징 및 직관적인 통합 대시보드로 제공합니다.

-  대시보드에 배치된 위젯의 추가, 삭제, 이동, 크기 

조절 기능을 제공

-  대시보드는 기본 배치 구성을 제공하며, 또한  

사용자가 직접 대시보드를 편집하여 사용자 계정 

그룹별로 저장 관리되도록 지원합니다.

인공지능 대시보드는 인공지능 기능들을 통해 확인

된 이상 탐지 및 이상 예측 결과를 사용자가 한 눈에 

살펴볼 수 있도록 합니다. 메인  
대시보드

인공지능  
대시보드

05. 서비스 중심의 통합 모니터링 기능 
서비스 그룹별 발생한 이벤트를 직관적으로 인지하고 대시보드와 위젯의 커스터마이징 기능을 제공합니다.

서비스 중심 통합 모니터링은 단일 노드가 아닌 서비스를 구성하는 전체 

노드에 대한 논리적 연결 정보 기준으로 서비스 토폴로지를 아래 그림과 

같이 시각화하며, 서비스 상태, 구성 노드 간의 응답속도 등 전체적인 맥락 

안에서 접근할 수 있도록 제공하는 모니터링 기능입니다.

ㆍ�그룹운영 현황 위젯 

관리 대상 시스템 또는 서비스를 운영자가 정의한 그룹 중심으로 발생 및 예측된 이벤트를 나타내는 

위젯으로 이벤트 발생 시 다른 색상으로 시각화되어 사용자가 신속하게 식별할 수 있음

ㆍ�차트위젯 

제공되는 다양한 형태의 차트(라인, 바, 파이, 표 등) 위젯들을 활용하여 사용자가 데이터 중 중요한  

지표들을 지정하여 모니터링하는 위젯들로 직접 구성 및 편집할 수 있도록 지원

ㆍ�타임라인 위젯 

지원 이벤트를 중심으로 과거 이벤트 시점으로 전환되어 이벤트 발생 시점의 데이터를 확인할 수  

있도록 지원

서비스 중심  
모니터링

공공



경기도 성남시 달래내로 46 성남글로벌융합센터 B타워 8층, 13449   TEL. 070-4099-5131 

담당 상무 김형준 010-4479-1106     E-mail. hjkim@moadata.co.kr, teri8457@naver.com 


